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Аннотация. В статье описан программный комплекс, позволяющий анализировать социаль-
ную реакцию на инциденты и аварии урбанистических инфраструктур в реальном времени. 
Исследование фокусируется на изучении взаимозависимости между измеримым матери-
альным ущербом от аварий и социально-когнитивным ущербом для городских сообществ. 
Программный комплекс автоматизирует сбор и анализ данных из социальной сети 
«ВКонтакте», используя вероятностно-энтропийные методы для исследования обществен-
ных настроений. Система осуществляет поиск публикаций по заданным категориям, свя-
занным с различными типами инцидентов (пожары, наводнения, экологические кризисы 
и др.), фильтрует их и сохраняет в базу данных SQLite. Результаты тестирования на примере 
г. Екатеринбурга демонстрируют эффективность системы в оперативном выявлении рисков 
возникновения чрезвычайных ситуаций, эскалации социальной напряженности, ухудшения 
экологической обстановки, а также рисков, связанных с дезинформацией. Кроме того, ком-
плекс обеспечивает поддержку в координации действий аварийно-спасательных служб.
Исследование имеет важное практическое значение для обеспечения безопасности насе-
ления, защиты ресурсов и минимизации ущерба. Комплекс помогает прогнозировать раз-
витие чрезвычайных ситуаций, разрабатывать стратегии их предотвращения и ликвидации 
последствий. Полученные результаты могут быть использованы для поддержки принятия 
управленческих решений, совершенствования мер реагирования и повышения устойчиво-
сти социально-экологических систем в современном мире.
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Abstract. The article describes a software system (SS) designed to analyze social responses 
to incidents and accidents involving urban infrastructure in real time. The study focuses 
on exploring the interdependence between measurable material damage caused by accidents 
and socio-cognitive harm to urban communities.
The software system automates the collection and analysis of data from the VKontakte social 
network, using probabilistic-entropy methods to study public sentiment. It searches for publications 
by specified categories related to various types of incidents (fires, floods, environmental 
crises, etc.), filters them and stores the information in an SQLite database. Test results using 
Yekaterinburg as an example demonstrate the effectiveness of the system in promptly identifying 
the risks of emergency situations, escalation of social tension, deterioration of the environmental 
situation, as well as risks associated with disinformation. Moreover, the system provides support 
in coordinating the actions of emergency response services.
The study has important practical significance for ensuring public safety, protecting resources 
and minimizing damage. The complex helps to predict the development of emergency situations, 
develop strategies for their prevention and elimination of consequences. The results obtained 
can be used to support management decision-making, improve response measures and increase 
the sustainability of socio-ecological systems in the modern world.
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Введение

В работах [1–3] сформулирована кон-
цепция и подход к энтропийному анализу 
социальных последствий крупных аварий 
урбанистических инфраструктур и систем 
на основе сбора необходимой информации, 
публикуемой в социальных сетях, о дета-
лях аварийных происшествий, настроениях, 
реакциях и требованиях общества в связи 
с возникновением ЧС. Настоящая статья 
посвящена описанию разработанного про-
граммного комплекса (далее — ПК) для ав-
томатического сбора и комплексного соци-
ально-когнитивного анализа информации, 
для обеспечения быстрого реагирования на 
аварии в городской инфраструктуре.

Существующие официальные способы 
и методы информирования населения об ава-
риях, связанных c функционированием сете-
вых систем и городских инфраструктур жизне-
обеспечения, представлены в табл. 1. 

Существует также неофициальная ин-
формация в виде реакции общества на 
события, которая активно публикуется 
в социальных сетях. Выбор метода зави-
сит от целей, сроков и контекста анализа. 
Комбинированный подход, включающий 
социальные сети и другие методы, предо-
ставляет более полное понимание ситуа-
ции [4]. В настоящей статье предлагается 
использовать социальные сети для монито-
ринга состояния критических инфраструктур 
и получения дополнительной информации 
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Название
Name

Преимущества
Advantages

Недостатки
Disadvantages

Традиционные СМИ
Traditional media

Обеспечивают глобальное 
покрытие, имеют высокий 
авторитет
Provide global coverage and have 
high credibility

Задержка в распространении 
информации, ограниченный охват 
точек зрения
Delay in the dissemination 
of information, limited coverage 
of points of view

Официальные отчеты 
и пресс-релизы
Official reports and press releases

Информация от первоисточников, 
формальные и точные данные
Information from primary sources, 
formal and accurate data

Могут быть предвзятыми, могут 
задерживаться, не включают 
мнение общественности
May be biased, delayed, do not 
include the public opinion

Опросы и исследования 
общественного мнения
Polls and public opinion research

Позволяют получить 
структурированные данные
Allow getting structured data

Могут требовать времени, 
ограниченный охват, результат 
зависит от формулировки вопросов
May take time, limited coverage, 
depends on the wording of the 
questions

Экспертные оценки
Expert assessments

Высокий уровень экспертизы
High level of expertise

Могут быть субъективными, 
ограниченный круг экспертов
Can be subjective, due to a limited 
range of experts

Таблица 1
Современные средства и методы информирования 

общества во время и после природно-техногенных аварий и катастроф
Table 1

Modern means and methods of informing society during 
and after natural and man-made accidents and catastrophes

о реакции городского социума на техноген-
ные инциденты и аварии.

В настоящее время социальные сети 
становятся все более полезным инстру-
ментом улучшения общественной жизни. 
Так, многие городские администрации ис-
пользуют социальные сети (например, си-
стему Инцидент Менеджмент) как канал, 
по которому горожане могут оперативно 
сообщить о своей проблеме. 

Представляется, что социальные сети 
можно использовать более эффективно 
и многопланово, если осуществлять их регу-
лярный мониторинг с целью:

1) оперативного получения информа-
ции об инцидентах, авариях, стихийных 
бедствиях;
2) отслеживания социально-когнитив-
ных изменений в обществе при и по-
сле возникновения этих инцидентов 
и аварий;
3) оперативного принятия мер для 
митигации, предотвращения, защиты 
и обеспечения безопасности горожан;
4) осуществления оптимального говер-
нанса, используя социальные сети как 
положительную обратную связь в це-
почке управления.
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В России социальная сеть «ВКонтакте» 
является наиболее доступной, популяр-
ной и, главное, легитимной платформой. 
Ее можно использовать в качестве эффек-
тивного инструмента оперативного реа-
гирования на происшествия и понимания 
общественного восприятия их. «ВКонтакте» 
обеспечивает доступ к обширной базе дан-
ных, которая формируется различными 
социальными группами и отражает разно-
образные социокультурные аспекты жизни 
общества. Эти множественные сведения 
являются репрезентативными и могут быть 
использованы для состоятельного анализа 
общественного мнения и тенденций среди 
разных категорий населения. 

«ВКонтакте» имеет VK API, который пре-
доставляет доступ к различным данным 
о пользователях, сообществах, группах, по-
стах, комментариях и к другим аспектам 
активности на платформе. Благодаря VK API 
исследователи могут сами собирать стати-
стику и проводить глубокий анализ сведе-
ний о поведении пользователей. 

Обзор функций и возможностей ПК

ПК состоит из следующих шагов.
1. Поиск в социальных сетях сообществ 
(пабликов, групп, каналов и т. д.) по за-
данному ключевому слову (название 
города). Функция используется для от-
правки запроса к VK API с целью поиска 
групп по заданному ключевому слову. 
Она возвращает словарь, где ключи — 
названия групп, а значения — их иден-
тификаторы, что позволяет быстро 
находить интересующие группы для 
дальнейшего анализа.
2. Фильтрация и анализ публикаций (по-
стов) по заданному словарю ключевых 

слов по категориям (таких как «Пожар», 
«Наводнение», «Терроризм» и др.). 
Для этого осуществляется парсинг кон-
тента каждой группы и проверка на на-
личие упоминаний указанных слов.
Дополнительно реализуется возмож-

ность настроить синонимы и вариации 
ключевых слов. Это делает анализ более 
гибким, позволяя учитывать различные 
формулировки и региональные особен-
ности языка. Например, словосочетание 
«стихийное бедствие» может быть исполь-
зовано вместо «катастрофа». Такой подход 
значительно увеличивает шансы на обнару-
жение важных публикаций.

3. Если публикация содержит ключевое 
слово, информация о ней, включая текст 
поста, дату, время, id публикации, а так-
же упомянутое в тексте ключевое слово, 
сохраняется в соответствующей катего-
рии. Программа также собирает и ана-
лизирует комментарии к этим сообще-
ниям, что позволяет выявить реакцию 
пользователей на конкретные события.
4. Программа сохраняет результат ра-
боты в базу данных SQLite, как показано 
на рис. 1. Каждая категория сохраняется 
в отдельную таблицу с соответствующей 
структурой, что обеспечивает организо-
ванное хранение информации. ПК еже-
дневно обращается к социальным сетям 
и обновляет (пополняет) информацию 
об инцидентах, авариях или катастро-
фах. SQLite обеспечивает компактное 
хранение и эффективный доступ к дан-
ным, что критично для программ, ра-
ботающих с большими объемами 
информации. 
5. Количественный анализ накопленных 
результатов включает построение графи-
ков (рис. 2), показывающих зависимость 



ТЕХНОСФЕРНАЯ БЕЗОПАСНОСТЬ                                      2025 № 2 (47)

115

Рис. 1. Общий вид данных, сохраненных в базу SQLite
Fig. 1. General view of the data stored in the SQLite database

количества комментариев от времени 
для каждой категории ключевых слов. 
Указанная функция осуществляет чтение 
данных из SQLite и визуализирует дина-
мику обсуждений в группах «ВКонтакте».
6. Качественный анализ текстов (выяв-
ление настроения комментариев).
Каждая функция программы имеет 

четко определенную задачу и модульную 
структуру кода, что облегчает поддержку 
и расширение программы. Использование 
различных библиотек Python обеспечивает 
эффективную обработку данных и визуали-
зацию результатов, что важно для реализа-
ции функционала программы по анализу 
данных из «ВКонтакте».

Тестирование ПК на Екатеринбурге. 
Реализация: скрипт на языке Python, ис-
пользующий библиотеки requests, vk_api, 
matplotlib, numpy, pandas для анализа сооб-
щений из социальной сети. 

Для тестирования ПК был выбран Ека- 
теринбург — столица среднего Урала (соглас-
но [5], на 1 января 2024 г. в Екатеринбурге 
проживало 1 536 183 чел.). Сбор данных 
осуществлялся в группах города социальной 
сети «ВКонтакте». Для анализа были выбра-
ны основные типы инцидентов: пожар, на-

воднение, отключение воды, авария на до-
роге, эвакуация, пандемия, экологический 
кризис, терроризм, конфликт, для каждого 
из которых был собран свой словарь ключе-
вых слов. В статье представлены результаты 
анализа категории «Пожар» в качестве при-
мера, однако аналогичный анализ прово-
дился и для других категорий ЧС.

Преимущества ПК:
• автоматизация процесса сбора и ана-
лиза больших объемов текстовой ин-
формации из социальных сетей, что 
экономит время и упрощает процесс 
мониторинга в реальном времени;
• возможность быстрого выявления 
и агрегации данных о реакции людей 
на различные чрезвычайные события;
• создание структурированных отчетов 
и аналитики для последующего исполь-
зования при принятии управленческих 
решений;
• повышение эффективности и опера-
тивности реагирования на ЧС;
• прогнозирование и предотвраще- 
ние ЧС.
Динамика комментариев пользовате-

лей по теме инцидентов, относящихся к ка-
тегории «Пожар», с 3 апреля по 31 июля 
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2024 г. показана на рис. 2. Вертикальная 
ось отображает количество комментари-
ев, оставленных пользователями в каждый 
из дней, связанных с темой пожара.

Судя по графику (рис. 2), всплески ак-
тивности обсуждений наблюдались 25 мая, 
14 июня, 24 июня и 22 июля (самый высокий 
пик) 2024 г. Увеличение активности пользо-

Рис. 2. График зависимости комментариев от времени для инцидентов категории «Пожар»
Fig. 2. A graph of the number of comments in time for the "Fire" category incidents comments 

вателей наблюдалось в период с 25 мая, что 
связано с участившимися пожарами из-за 
высокой температуры воздуха, ветра, сухо-
сти, активного роста травы и кустарников, 
а также отдыха на природе, во время кото-
рого повышается риск неосторожного обра-
щения с огнем. 

Увеличение активности пользователей 
в период с 11 июня по 17 июня обусловлено 
несколькими крупными пожарами. В такие 
моменты люди стремятся обсудить произо-
шедшее, выразить свои переживания и по-
лучить информацию о ситуации. Пиковые 
дни активности связаны с масштабом по-
жаров, социальным волнением и увеличе-
нием освещения событий в СМИ, поскольку 
пользователи стремятся следить за новостя-
ми и делиться своим мнением.

Комментарии пользователей охваты-
вают как информативный, так и эмоцио-
нальный аспекты реакции на произошед-

шее. Анализ публикаций позволяет понять, 
какие темы и форматы контента вызывают 
повышенный отклик у аудитории, что может 
быть полезно для дальнейшего мониторин-
га и анализа инцидентов.

Математическая 
обработка результатов

График (рис. 3) иллюстрирует число 
зафиксированных комментариев к публи-
кациям о пожаре в зависимости от време-
ни и пики в те же даты, что и на рис. 2, что 
свидетельствует о прямой связи между ко-
личеством комментариев и общественным 
интересом к инцидентам.

Увеличение числа комментариев в опре-
деленные моменты подтверждает важность 
событий, происходящих в населенном пун-
кте, и их влияния на социальное обсужде-
ние (рис. 4).
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Рис. 3. График числа комментариев во времени для инцидентов категории «Пожар»
Fig. 3. A graph of the number of comments for incidents of the "Fire" category

Рис. 4. График энтропии комментариев от времени для инцидентов категории «Пожар»
Fig. 4. A graph of the entropy of comments in time for the "Fire" category incidents

Повышенная энтропия в периоды мак-
симальной активности горожан (рис. 5) 
свидетельствует о большем количестве уни-
кальных и разнообразных мнений по об-
суждаемой теме, что делает реакцию ауди-
тории более объемной и насыщенной.

Производная энтропии позволяет выде-
лить моменты резких изменений в объеме 
и разнообразии комментариев. Точки, где 
наблюдаются эти процессы, могут указы-
вать на значимые события или изменения 
в общественном мнении, что важно для 

анализа кризисных ситуаций и принятия 
решений. Приведенные графики дают ком-
плексное понимание динамики и реакций 
пользователей в социальных сетях в ответ 
на инциденты, позволяя более эффектив-
но управлять информационными потоками 
в условиях ЧС.

Результаты и их обсуждение

Разработанная программа представляет 
собой многофункциональный инструмент, 
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способный значительно улучшить процес-
сы обработки данных в условиях современ-
ного информационного потока, что делает 
ее ценным активом для всех заинтересо-
ванных сторон. Результаты тестирования 
программы показали, что автоматизиро-
ванный подход сбора, обработки и анализа 
данных о событиях, обсуждаемых в соци-
альной сети «ВКонтакте», ускоряет процесс 
мониторинга инцидентов и позволяет глуб-
же понять реакцию общества на различ-
ные ЧС. Кроме того, она позволяет делать 
следующее.

• Осуществлять поддержку принятия 
управленческих решений. Структури- 
рованные отчеты и визуализации, соз-
даваемые программой, предоставля-
ют руководителям возможность при-
нимать более обоснованные решения 
на основе актуальных данных. 
•  Прогнозировать и предотвращать 
кризисы и ЧС за счет комбинирования 
статистики с историческими данными 
по аналогичным событиям. Это позво-
лит создавать более вероятные сце-

нарии о развитии событий и заранее 
разрабатывать меры по предотвраще-
нию и митигации последствий аварий 
и катастроф.
Разработка и внедрение программы 

позволяет существенно повысить уровень 
мониторинга и анализа коммерческой, со-
циальной и экологической информации 
в реальном времени, что способствует соз-
данию более открытого диалога между вла-
стями и обществом. 

Усовершенствования программы 
мониторинга социальных сетей

В современных условиях, когда скорость 
получения и анализа информации играет 
критическую роль в управлении городски-
ми процессами, эффективность программ 
мониторинга социальных сетей значитель-
но влияет на качество реагирования на 
различные события, включая ЧС. Для повы-
шения эффективности и расширения функ-
циональности программа усовершенствует-
ся по следующим ключевым направлениям.

Рис. 5. График производной энтропии комментариев от времени для инцидентов категории «Пожар»
Fig. 5. Graph of the first derivative of the entropy of comments from time for the "Fire" category incidents
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• Улучшение точности поиска. Расши- 
рение списка ключевых слов (например, 
использование синонимов и связанных 
терминов, что, в свою очередь, обеспе-
чит более полное покрытие информа-
ции, относящейся к различным аспектам 
городской жизни) и совершенствование 
алгоритмов фильтрации постов и ком-
ментариев позволят более точно выяв-
лять события, важные для отслеживания 
активности.
• Внедрение методов машинного обу-
чения. Использование этой технологии 
позволяет автоматизировать процесс кате- 
горизации данных, прогнозировать тен-
денции на основе текстовых анализов 
и выявлять паттерны, что позволяет 
предугадывать потенциальные угрозы 
или социальные волнения.
• Расширение функциональности про-
граммы путем интеграции с другими 
социальными сетями. Это позволяет ох-
ватить более широкий спектр данных 
и выявить сложную социальную динамику 
в реальном времени. Чем больше инфор-
мации соберется из различных источни-
ков, тем точнее будет картина происходя-
щих событий.
• Применение алгоритмов сентимент-
ана лиза упрощает оценку эмоцио-
нального окраса сообщений и степе-
ни серьезности аварийной ситуации 
и потребности в помощи. Это дает воз-
можность быстро реагировать на нега-
тивные события и корректировать пла-
ны действий в зависимости от реакции 
граждан.
Перечисленные выше усовершенство-

вания ПК приводят к увеличению объема 
обрабатываемых данных и необходимости 
фильтрации сведений с целью выделения 

релевантной информации, важной для при-
нятия решений.

Отслеживание комментариев из со-
циальных сетей порождает вопросы кон-
фиденциальности и этики. Важно найти 
баланс между необходимостью быстрого 
реагирования на ЧС и защитой частной жиз-
ни пользователей. Установление прозрач-
ных правил работы с данными и соблюде-
ние этических норм — неотъемлемая часть 
эффективного использования технологий 
мониторинга.

Заключение

В работе описан новаторский вероят-
ностно-энтропийный подход к оценке со-
циальных волнений, которые неизбежно 
возникают после каждой аварии или стихий-
ного бедствия, связанного с прекращением/
ухудшением функционирования городской 
инфраструктуры жизнеобеспечения. Это ак-
туальная проблема современности. Работа 
способствует точной оценке времени адап-
тации и восстановления сообщества, под-
вергшегося социально-когнитивной опас- 
ности, и компетентному социально-эко-
номическому устранению последствий 
городских аварий. 

Разработанный ПК представляет собой 
инструмент для автоматизированного мо-
ниторинга социальной реакции на техно-
генные инциденты. Программа позволяет:

• автоматизировать сбор данных из со-
циальной сети «ВКонтакте»;
• проводить вероятностно-энтропий-
ный анализ общественных настроений;
• выявлять пики социальной активно-
сти по заданной тематике;
• создавать структурированные отчеты 
для поддержки принятия решений.
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Представленная программа эффективно 
демонстрирует принципы автоматизирован-
ного мониторинга и вероятностно-энтропий-
ного анализа данных в социальных медиа. 
Исследования в этой сфере помогут лицам, 

принимающим решения, более грамотно ре-
гулировать вопросы, связанные с ликвидаци-
ей социальных и когнитивных последствий 
аварий, и оперативно отслеживать социаль-
но-экономическую обстановку в регионе. 
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