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В статье рассмотрена возможность применения математических методов для 

определения комбинаций отказов элементов технологических блоков производ-

ственно-технологических процессов на опасных производственных объектах. В 

частности, применение метода «нормирования – линейная трансформация» поз-

воляет упорядочить прогнозные оценки последствий реализации главных собы-

тий после применения метода «Анализ дерева событий». Описанный в статье 

подход может быть полезен в части разработки компенсационных мероприятий 

для системы технологической безопасности опасных производственных объек-

тов, в частности, объектов ТЭК. 
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The article considers the possibility of using mathematical methods for determine the 

combinations of failures of elements of technological blocks of industrial-

technological processes at hazardous production facilities. In particular, the use of the 

method "rationing – linear transformation" allows to regularize the predictive esti-

mates of consequences of implementation of the main events after the application of 

the method "Analysis of the event tree". The approach described in article can be use-

ful regarding development of compensatory measures for the system of technological 

safety of hazardous production facilities, in particular, of objects of fuel and energy 

facilities. 
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Достоверные прогнозные веро-

ятностные оценки возникновения чрез-

вычайных ситуаций на опасных произ-

водственных объектах чрезвычайно 

важны при организации мониторинга 

технологических процессов, что нашло 

отражение в ряде постановлений Пра-

вительства РФ, приказах Ростехнадзора, 
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документах Министерства по чрезвы-

чайным ситуациям России. В сфере 

топливно-энергетических комплексов 

(ТЭК) эта задача закреплена Федераль-

ным законом № 256-ФЗ от 21.07.2011 

[1] и Постановлениями Правительства 

Российской Федерации № 458, 459, 460, 

993 [2-5]. 

Очевидно, определяющими фак-

торами, позволяющими классифициро-

вать опасные производственные объек-

ты по степени их потенциальной опас-

ности, в т.ч. от акта незаконного вмеша-

тельства, являются масштабы социаль-

но-экономических последствий [1]. 

Поэтому целесообразно рассмот-

реть решение задачи получения про-

гнозных вероятностных оценок возник-

новения чрезвычайных ситуаций через 

призму объектов ТЭК, которые, наряду 

с объектами химической и нефтехими-

ческой отраслей, составляют основу 

национальной экономики Российской 

Федерации. 

Управление современными про-

изводственно-технологическими про-

цессами – последовательность большо-

го количества операций, требующих от 

персонала высокой квалификации, уме-

ния принимать решения в сложных, за-

частую нестандартных ситуациях. 

Опасность реализации террористиче-

ских угроз, в том числе «тонкого техно-

логического терроризма», на опасных 

производственных объектах может быть 

обнаружена и пресечена комплексом 

защитных мер. Особое внимание следу-

ет уделять возможности реализации 

«Угрозы технического воздействия» [6]. 

Логично допустить, что «Угрозу 

технического воздействия», в том числе 

дистанционно, реализует внутренний 

нарушитель, обладающий высокой ква-

лификацией, владеющий современными 

методиками прогнозирования Ростех-

надзора и МЧС в части определения 

наиболее вероятного сценария развития 

аварийной ситуации. 

Проблема определения возмож-

ного сценария развития аварийной си-

туации требует своего решения, по-

скольку межведомственной комиссии 

необходимо представлять в этой части 

обоснованные математические расчеты 

на защите категории потенциальной 

опасности объекта ТЭК в результате ре-

ализации акта незаконного вмешатель-

ства. 

В настоящей статье представлен 

алгоритм метода, целью которого явля-

ются: 

- обоснование выбора внутрен-

ним нарушителем сценария развития 

аварийной ситуации на объекте защиты 

в результате реализации базовой угрозы 

«Угроза технического воздействия»; 

- усовершенствование системы 

комплексной безопасности объекта по-

средством разработки компенсацион-

ных мероприятий для защиты от совер-

шения террористических актов. 

Данный Метод позволит устано-

вить последовательность действий для 

определения приоритетного сценария 

развития аварийной ситуации при со-

вершении угрозы технического воздей-

ствия в рамках акта незаконного вмеша-

тельства в отношении объекта защиты. 

Приоритетным назовем сцена-

рий, при котором значения показателей 

негативных последствий стремятся к 

наивысшим при максимальной вероят-

ности его реализации. 

Критериями выбора приоритет-

ного сценария в случае исследования 

проблемы на объектах ТЭК устанавли-

ваем следующие: 

Критерий 1 – вероятность отказа 

системы. 

Критерий 2 – зоны чрезвычайной 

ситуации, м. 

Критерий 3 – экономический 

ущерб, руб. 

Критерий 4 – количество постра-

давших, чел. 

При этом определяем, что значе-

ния показателей указанных критериев 

могут быть выражены в числовых зна-

чениях (количество критериев, суще-

ственных для приоритетного сценария 

развития аварийной ситуации, может 

быть увеличено). 
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Алгоритм определения приори-

тетного сценария развития аварийной 

ситуации представлен на рис. 1. 

 

 
Рисунок 1. Алгоритм метода определения приоритетного сценария развития 

аварийной ситуации 

Работа метода поясняется на 

примере оценки безопасности реактор-

ной печи изомеризации комбинирован-

ной установки изомеризации с блоком 

предварительной гидроочистки сырья, 

содержащей четыре элемента: регули-

рующие клапана (РТ 2105, РТ 2092), ре-

акторную печь изомеризации (П-202) и 

клапан-отсекатель UV 1051. 
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Для начала необходимо провести 

сбор и обработку исходной информа-

ции: 

- наименование объекта – реак-

торная печь изомеризации комбиниро-

ванной установки изомеризации с бло-

ком предварительной гидроочистки сы-

рья; 

- проектная мощность установки 

– 300 000 т/год (по сырью); 

- метод производства – низко-

температурная каталитическая изомери-

зация пентанов, гексанов и их смесей; 

- описание технологического 

процесса – в реакторном блоке изомери-

зации в среде водородсодержащего газа 

на платиносодержащем оксидном ката-

лизаторе СИ-2 протекают целевые реак-

ции изомеризации парафиновых и наф-

теновых углеводородов, гидрирование 

ароматических и нафтеновых углеводо-

родов. П-202 – реакторная печь изоме-

ризации, предназначена для нагрева га-

зосырьевой смеси (пентан-гексановая 

фракция) перед реактором Р-201/1; 

- схема технологической уста-

новки; 

- данные по количеству персона-

ла и режиму их работы – средняя чис-

ленность 9 человек, максимальная чис-

ленность 11 человек, обход установки 

производится один раз в два часа; 

- данные по показателям безот-

казной работы элементов технологиче-

ской схемы установки и т. д. 

На рис. 2 (а) показана схема по-

следовательного соединения элементов 

технологической схемы, вероятность 

безотказной работы (Р) которых, в соот-

ветствии с [7], равны: 0,9655; 0,9655; 

0,9818 и 0,9655 соответственно. Веро-

ятность отказа (Q) вычисляется по фор-

муле 1: 

Q = 1 – Р. (1) 

Также на рис. 2 (б) представлено 

дерево событий для этой системы. 

Нижняя ветвь системы соответствует 

желаемому режиму работы системы, 

верхние ветви – нежелательному. 

 
Рисунок 2. а) схема последовательного соединения элементов печи; б) дерево 

событий данной системы 

 

Вероятность безотказной работы 

системы равна: 

Рсистемы= 0,9655 ∙ 0,9818 ∙ 0,9655 ∙ 

∙0,9655 = 0,8836. 
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А вероятность отказа системы: 

 Qсистемы = 1 – 0,8836 = 0,1164. 

Результаты расчета вероятности 

работоспособного состояния и вероят-

ности отказа системы для различных 

комбинаций элементов, можно предста-

вить в виде таблицы решений (табл. 1). 

Таблица 1 

Таблица решений элементов системы 

 
№ 

ком-

бина-

ции 

Состояние 

Вероятность отказа системы 
РТ 2105 П-202 РТ 2092 UV 1051 

1 Работает Работает Работает Работает  

2 Работает Работает Работает Отказ 0,9655 ∙ 0,9818 ∙ 0,9655 ∙ 0,0345 = 0,0316 

3 Работает Отказ Работает Работает 0,9655 ∙ 0,0182∙ 0,9655 ∙ 0,9655 = 0,0164 

4 Работает Работает Отказ Работает 0,9655 ∙ 0,9818∙ 0,0345 ∙ 0,9655 = 0,0316 

5 Отказ Работает Работает Работает 0,0345 ∙ 0,9818 ∙ 0,9655 ∙ 0,9655 = 0,0316 

6 Отказ Работает Отказ Работает 0,0345 ∙ 0,9818∙ 0,0345 ∙ 0,9655 = 0,0011 

7 Отказ Отказ Работает Работает 0,0345 ∙ 0,0345∙ 0,9655 ∙ 0,9655 = 0,0011 

8 Отказ Работает Работает Отказ 0,0345 ∙ 0,9818 ∙ 0,9655 ∙ 0,0345 = 0,0011 

9 Работает Отказ Отказ Работает 0,9655 ∙ 0,0182 ∙ 0,0345 ∙ 0,9655 = 0,0006 

10 Работает Работает Отказ Отказ 0,9655 ∙ 0,9818∙ 0,0345 ∙ 0,0345 = 0,0011 

11 Работает Отказ Работает Отказ 0,9655 ∙ 0,0182∙ 0,9655 ∙ 0,0345 = 0,0006 

12 Работает Отказ Отказ Отказ 0,9655 ∙ 0,0182 ∙ 0,0345 ∙ 0,0345 = 2,0915 ∙ 10-5 

13 Отказ Отказ Работает Отказ 0,0345 ∙ 0,0182 ∙ 0,9655 ∙ 0,0345 = 2,0915 ∙ 10-5 

14 Отказ Работает Отказ Отказ 0,0345 ∙ 0,9818∙ 0,0345 ∙ 0,0345 = 4,0316 ∙ 10-5 

15 Отказ Отказ Отказ Работает 0,0345 ∙ 0,0182 ∙ 0,0345 ∙ 0,9655 = 2,0915 ∙ 10-5 

16 Отказ Отказ Отказ Отказ 0,0345 ∙ 0,0182 ∙ 0,0345 ∙ 0,0345 = 7,4736 ∙ 10-7 

Суммарная величина 0,1164 

Из таблицы решений следует, что 

наиболее вероятными отказами системы 

являются комбинации № 2, 4 и 5 с веро-

ятностью отказа 0,0316, при отказе одно-

го из элементов системы. Наименее веро-

ятным отказом является комбинация № 

16 с вероятностью 7,4736 ∙ 10-7, при отка-

зе всех элементов системы. 

Достижению главного события 

(нарушение функционирования блока) 

предшествует исходное событие или 

комбинация исходных событий.  

Исходное событие – единичный 

отказ в системах (элементах) объекта, 

внешнее событие или ошибка персонала, 

которые приводят к нарушению нор-

мальной эксплуатации и могут привести 

к нарушению пределов и (или) условий 

безопасной эксплуатации. Исходное со-

бытие включает все зависимые отказы, 

являющиеся его следствием [8]. 

Исходными событиями, приводя-

щими к наступлению главного, являются 

отказы наиболее уязвимых элементов 

технологической схемы (критерий 1), для 

выявления которых необходимо: 

- рассмотреть интересующий уча-

сток схемы технологического процесса (с 

указанием всех потоков, основных и ре-

зервных элементов системы); 

- рассчитать вероятности безот-

казной работы каждого из элементов си-

стемы или взять из справочных данных; 
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- рассчитать вероятность отказа 

всей системы при различных вариантах 

комбинаций отказов элементов этой си-

стемы.  

Комбинации с наибольшей веро-

ятностью отказа будут являться наиболее 

уязвимыми местами. 

На основании оценки уязвимости 

технологического процесса можно выде-

лить следующие главные события: 

- разрыв на полное сечение/ раз-

герметизация подводящего трубопровода 

реакторной печи изомеризации; 

- прогар труб змеевика; 

- разрыв на полное сечение/ раз-

герметизация отводящего трубопровода 

реакторной печи изомеризации. 

Для разных комбинаций отказов 

системы возможно рассматривать одно и 

тоже главное событие. Например, для 

комбинаций №2, 4 и 10 (Таблица 1) глав-

ным событием является  разрыв / разгер-

метизация отводящего трубопровода ре-

акторной печи изомеризации, т. к. данные 

отказы элементов соответствуют участку 

трубопровода после печи изомеризации. 

Аналогичным образом определяем глав-

ные события для всех комбинаций табли-

цы решений элементов системы, резуль-

таты приведены в таблице 2. 

 

Таблица 2 

Соответствие комбинаций отказов элементов главным событиям 

Главное событие № комбинации 

Разрыв на полное сечение/ разгерметизация подводящего 

трубопровода реакторной печи изомеризации 
5, 6, 8, 15, 16 

Прогар труб змеевика 3, 7, 9, 11, 12, 13  

Разрыв на полное сечение/ разгерметизация отводящего тру-

бопровода реакторной печи изомеризации 
2, 4, 10, 14  

 

Таким образом, расчет послед-

ствий сводится к анализу и оценке по-

следствий трех главных событий, для ко-

торых необходима информация по веде-

нию технологического процесса, а имен-

но данные об опасных веществах, обра-

щающихся в оборудовании, и определе-

ние основных видов и источников опас-

ности реакторного блока изомеризации: 

газосырьевая смесь относится к горючим 

жидкостям, при сгорании которой, в ос-

новном выделяется двуокись углерода, 

окись углерода, окислы азота, окислы се-

ры, органические кислоты и вода. Поэто-

му авария на данном участке может при-

вести к серьезным последствиям. 

Определение возможных причин 

наступления событий, предшествующих 

отказам элементов технологической схе-

мы, проводится на основе результатов 

анализа уязвимости технологического 

процесса и информации по источникам и 

видам опасности. 

Например, для комбинации № 5 

возможны следующие исходные события: 

температурные деформации или динами-

ческие воздействия, которые возможно 

реализовать посредством влияния на па-

раметры технологического процесса пу-

тем превышения значений этих парамет-

ров выше регламентированных, различ-

ными возможными способами. 

Виды возможных аварий на реак-

торной печи изомеризации и характер их 

воздействия на окружающую среду опре-

деляются номенклатурой обращающихся 

опасных веществ, их физико-

химическими свойствами, особенностями 

технологического процесса, характери-

стиками применяемого технологического 

оборудования, системы технологической 

безопасности и особенностями их компо-

новки. 

Согласно годовым отчетам Феде-

ральной службы по экологическому, тех-

нологическому и атомному надзору 

(ФСЭТАН), на реакторной печи изомери-
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зации могут реализоваться аварии, со-

провождающиеся пожарами или взрыва-

ми. Основным поражающим фактором в 

случае аварий являются термическое по-

ражение или ударная волна. 

Для главного события «прогар труб 

змеевика» возможен следующий сценарий 

развития аварийной ситуации: прогар труб 

змеевика → пожар в печи для нагрева газо-

сырьевой смеси изомеризации П-202 → 

воздействие теплового излучения → раз-

рушение оборудования, коммуникаций, 

травмирование и гибель персонала. 

Для главных событий «разрыв на 

полное сечение/ разгерметизация подво-

дящего/отводящего трубопровода реак-

торной печи изомеризации» возможны 

следующие сценарии развития аварийной 

ситуации: 

1) разгерметизация трубопровода 

→ образование взрывоопасной смеси на 

открытой площадки → наличие источни-

ка зажигания → взрыв газовоздушной 

смеси (ГВС) на открытой площадке → 

воздействие избыточного давления удар-

ной волны → разрушение зданий, соору-

жений, оборудования, коммуникаций, 

травмирование и гибель персонала; 

2) разгерметизация трубопровода 

→ образование пролива → наличие ис-

точника зажигания → пожар разлития на 

открытой площадке → воздействие теп-

лового излучения → разрушение обору-

дования, коммуникаций, травмирование и 

гибель персонала. 

Вероятность реализации сценария 

развития аварий оценивалась с помощью 

графо-аналитического метода «анализ 

дерева событий». Данные по частотам ре-

ализации инициирующих событий при-

нимались в соответствии с Приложением 

2 [9], а также на основании статистиче-

ских данных из расчетно-пояснительных 

записок планов ликвидации аварийных 

ситуаций на аналогичных производ-

ственных объектах (Таблица 3). 

 

Таблица 3 

Интенсивность аварийных отказов технологического оборудования 

Обозначение Тип отказа оборудования 
Частота (вероятность)  

отказа 

Q1 Прогар труб змеевика печи П-202 1×10-4 год-1 

Q2 Разгерметизация трубопровода1 5×10-6 год-1 

Частота каждого сценария развития аварийной ситуации рассчитывается путем 

умножения частоты основного события на условную вероятность конечного события 

[10]. 

На рис. 3-4 представлены деревья событий для случаев прогара труб змеевика и 

разгерметизации трубопровода реакторной печи изомеризации комбинированной уста-

новки изомеризации. 

 
Рисунок 3. Дерево событий при прогаре труб змеевика 

                                                 
1 Вероятность увеличивается на порядок, чем в данных [7], в виду того, что в трубопроводе агрессивная 

среда. 
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Рисунок 4. Дерево событий при разгерметизации трубопровода 

 

Из представленных сценариев сле-

дует, что наиболее вероятным сценарием 

при прогаре труб змеевика является кон-

тролируемый пожар, с вероятностью 

9,4110-5 год-1. А при разгерметизации 

трубопровода – пожар пролития с даль-

нейшей локализацией пожара в пределах 

блока, с вероятностью 1,8910-6 год-1. 

Расчет параметров пожара проли-

ва, зоны чрезвычайной ситуации и оценка 

количества пострадавших проводились в 

соответствии с Приложением В [11], с 

использованием программного продукта 

Токси+RISK версии 4.3.5 (Критерий 2, 4). А 

оценка последствий, в части материаль-

ного ущерба для полученных зон чрезвы-

чайной ситуации, в соответствии с РД 03-

496-02 «Методические рекомендации по 

оценке ущерба от аварий на опасных 

производственных объектах» [12] (Кри-

терий 3). Результаты расчета представле-

ны в таблице 4. 

 

Таблица 4  

Результаты расчета последствий пожара пролива 

Наименование участка 
Зона ЧС (воспламенение 

резины, 14,8 кВт/м2), м 

Материальный 

(экономический) 

ущерб, тыс. руб. 

Количество 

пострада-

вших, чел 

Подводящий участок  

трубопровода печи  

изомеризации 

28,45 21 498, 9 - 

Реакторная печь  

изомеризации 
16,13 6 380, 8 - 

Отводящий участок  

трубопровода печи 

изомеризации 

26,99 9 337, 6 - 

 

По совокупности полученных ре-

зультатов определяется приоритетный 

сценарий с помощью математических ме-

тодов и алгоритмов. 

Метод нормирования критериев 

[13] предусматривает приведение  полу-

ченных значений  критериев по всем 

комбинациям отказов к единому безраз-

мерному виду, т. е. осуществляется их 

«нормирование». В качестве метода нор-

мирования применим способ приведения 

критериев к безразмерному виду – ли-

нейная трансформация. 
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При определении приоритетного 

сценария развития аварийной ситуации 

предпочтительны максимальные значе-

ния критериев, т. к. нарушитель стремит-

ся совершить террористический акт с 

наихудшими последствиями при макси-

мальной их реализации. Формула перехо-

да от ненормированного значения показа-

теля 𝑥𝑖  к нормируемому 𝑥𝑖
𝑛, имеет вид: 

 

𝑥𝑖
𝑛 =  

𝑥𝑖 −  𝑓𝑖
𝑚𝑖𝑛

𝑓𝑖
𝑚𝑎𝑥 −  𝑓𝑖

𝑚𝑖𝑛
, 

 

(2) 

где 𝑓𝑖
𝑚𝑖𝑛, 𝑓𝑖

𝑚𝑎𝑥  – соответственно 

минимальное (наихудшее) и максималь-

ное (наилучшее) значение показателя на 

множестве допустимых альтернатив. 

Для всех рассматриваемых комби-

наций элементов системы по выбранным 

критериям определения приоритетного 

сценария получены числовые значения 

которые занесены в таблицу 5. 

Таблица 5 

Расчетные числовые значения критериев приоритетного сценария 

Комбинация 

Критерии 

Вероятность отказа 

системы 
Зона ЧС, м 

Экономический 

ущерб, руб. 

Количество по-

страдавших, чел. 

К2 0,0316 26,99 9337,6 - 

К3 0,0164 16,13 6380,8 - 

К4 0,0316 26,99 9337,6 - 

К5 0,0316 28,45 21498,9 - 

К6 0,0011 28,45 21498,9 - 

К7 0,0011 16,13 6380,8 - 

К8 0,0011 28,45 21498,9 - 

К9 0,0006 16,13 6380,8 - 

К10 0,0011 26,99 9337,6 - 

К11 0,0006 16,13 6380,8 - 

К12 2,0915 ∙ 10-5 16,13 6380,8 - 

К13 2,0915 ∙ 10-5 16,13 6380,8 - 

К14 4,0316 ∙ 10-5 26,99 9337,6 - 

К15 2,0915 ∙ 10-5 28,45 21498,9 - 

К16 7,4736 ∙ 10-7 28,45 21498,9 - 

 

Далее для каждого критерия выби-

раем максимальное и минимальное зна-

чения и, в соответствии с формулой 2, 

определяем нормируемые значения кри-

териев определения приоритетного сце-

нария развития аварийной ситуации (таб-

лица 6). Приоритет присваивается такой 

комбинации, где сумма нормированных 

значений имеет наивысший (максималь-

ный) показатель. 

 

Таблица 6 

Нормированные значения критериев определения приоритетного сценария 

Комбинация 

Нормированные 

значения  

вероятности 

Нормированные 

значения зоны 

ЧС 

Нормированные 

значения эконо-

мического 

ущерба 

Ʃ нормирован-

ных значений 

К2 1 0,881493506 0,195580132 2,077 

К3 0,518766601 0 0 0,519 

К4 1 0,881493506 0,195580132 2,077 
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К5 1 1 1 3 

К6 0,035709957 1 1 2,036 

К7 0,035116702 0 0 0,035 

К8 0,035709957 1 1 2,036 

К9 0,018514149 0 0 0,019 

К10 0,035709957 0,881493506 0,195580132 1,113 

К11 0,018514149 0 0 0,019 

К12 0,000638738 0 0 0,0006 

К13 0,000638738 0 0 0,0006 

К14 0,001253192 0,881493506 0,195580132 1,078 

К15 0,000638738 1 1 2,0006 

К16 0 1 1 2 

 

По полученным суммарным пока-

зателям нормированных значений крите-

риев определения приоритетного сцена-

рия, очевидно, что наиболее приоритет-

ным вариантом для нарушителя является 

комбинация К5 с суммарным нормиро-

ванным значением равным 3. 

Комбинация К5 – это отказ регули-

рующего клапана PT 2105, т. е. развитие 

аварии на подводящем участке трубопро-

вода реакторной печи изомеризации. В 

результате проведенного анализа причин 

наступления аварийных ситуаций, воз-

можен следующий сценарий развития 

аварии (рис. 5). 

 

Рисунок 5. Сценарий развития приоритетной аварийной ситуации 

В настоящей статье представлен 

алгоритм выбора приоритетного сцена-

рия развития аварийной ситуации и спо-

соба воздействия на технологические 

процессы. Предложен вариант решения  

важнейшей задачи в рамках выполнения 

требований ФЗ-256 от 21.07.2011 г.  
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